Lo e 13

Zmluva o dielo podra §536 a nasl. zakona éislo 513/1991 Zb. v zneni
neskorsich zmien

(cfalej len ,,Obchodny zakonnik“)

Cislo zmluvy Zhotovitela:
ZT20070815/iutt
Objednavatel: Agentura pre riadenie dlhu a likvidity
so sidlom: Radlinského 32, 813 19 Bratislava
zastupena: Ing. Daniel Bytéanek, riaditel
Bankové spojenie: Statna pokladnica
Cislo. Gétu: 700000 1590/8180
ICO: 30792053
IC pre DPH: 2021713430
{dalej len ,objednavatel")
a

Zhotovitel: TEMPEST a.s.
s0 sidlom: Plynarenské 7/B, 821 09 Bratislava
zastipeny: Ing. Roman Krigko, &len predstavenstva
Bankové spojenie: Tatra banka, a.s. Bratislava
Cislo. ctu: 2620041080/1100
ICO: 31326650
IC pre DPH: SK2020327716

zapisany v Obchodnom registri OS Bratisiava 1; oddiel ; Sa, vlozka £.3771/B
(dalej len ,zhotovitel”)
sa dohodli na nasledujicom zneni zmluvy:

Predmet diela
1. Predmetom ftejto zmluvy je realizacia ,Bezpecnostného projektu pre zvySenie
informacnej bezpeénosti v organizacii ARDAL" pre objednavatela.
2. Presny obsah a rozsah predmetu tejto zmluvy je popisany v Prilohe &.1, kiora tvori
neoddelitelnu Cast tejto zmluvy.
3. Dodavka HW a SW, ako ani realizacia Skoleni nie je predmetom tejto zmluvy.

Dojednany ¢as zhotovenia diela a miesto plnenia
1. Zhotovitel spini zavazok zrealizovat predmet tejto zmluvy najneskor do  20.12.2007, a
to za predpokladu, Ze objednavatel poskytne pozadovani stéinnost v zmysle tejto
zmiuvy.
2. Dielo sa bude povazovat za ukonlené jeho protokolamym odovzdanim
objednévatelovi v sidle objednavatela podlia zahlavia tejto zmluvy.
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3. Odovzdanie aprevzatie diela objednavatel potvrdi  podpisanim prislusného
Preberacieho protokolu. Osoby opravnené podpisat dany Preberaci protokol su
nasledovné:

za zhotovitefa: Ing. Igor Urban
Ing. Branislav Baranovsky
za objednéavatefa: Ing. Jan Tencer
Mgr. Alena Delinakova
Jozef Cutka
JUDr. Lubica Kopéova.

4. Po dobu omeskania objednavatela s poskytnutim spolupdsobenia nie je zhotovitel
v omeskani so splnenim povinnosti dodat’ predmet zmiuvy v dohodnutych terminoch.

5. Dodrzanie terminu podla bodu 1 tohto ¢lanku je zavislé aj od riadneho a véasného

spolupdsobenia tretich stran.

Miesto pinenia su priestory objednéavatela, t,j. Radlinského 32, 813 19 Bratislava.

Pripravne prace, ako aj prace na dokumentécii, pripadne prace, ktoré je mozné

realizovat bez pritomnosti objednavatela sa mozu realizovat v priestoroch zhotovitela,

t.j. Plynarenska 7/B, 821 09 Bratislava.

Cena diela a platobné podmienky

1. Objednavatel sa zavazuje zaplatit zhotovitelovi za vykonané dielo podra tejto zmluvy
dohodnutd cenu 890 000,- Sk. (slovom: osemstodevéatdesiattisic kordn slovenskych)
bez dane z pridanej hodnoty (dalej len ,DPH") v jednej splatke.

2. Cena prac bola stanovenad dohodou zmluvnych stran v zmysle Zakona NR SR &.
18/1996 Z.z. 0 cenéch v zneni neskorsich predpisov.

3. Objednavatel uhradi dohodnuti cenu na zaklade faktury, vystavenej zhotovitelom
bezprostredne po odovzdani diela objednavatelovi a po jeho protokolarmom prebrati
objednavatelom.

4. Faktira bude obsahovat vypofet DPH podla platnych pravnych predpisov Slovenskej
republiky v ¢ase dodania diela.

5. Doba splatnosti faktry je 7 (slovom: sedem) kalendamych dni odo diia jej doruéenia
objednavatelovi. Ak faktira obsahuje nespravne alebo nedpiné Udaje, objednavatel je
opravneny ju vratit' zhotovitelovi. Zhotovitel faktiru podia charakteru nedostatkov bud
opravi alebo vystavi novtl. U takto opravenej faktiry plynie nova lehota splatnosti.

6. V pripade vznesenia novych poZiadaviek na obsah a rozsah prac, resp. na predmet
tejto zmluvy zo strany objednavatela vid ¢L.VI. bod 2. sa objednavatel zavazuje
prislusny narast prac uhradit na zéklade vykazu prac adennej sadzby dohodnutej
v tejto zmluve.

7.V pripade nespinenia dodavok predmetu tejto zmluvy, $pecifikovaného v Prilohe &.1 v
pozadovanom rozsahu sa cena diela krati Gmeme poskytnutému plneniu.

No

Iv.
Viastnicke pravo k dielu a nebezpeéenstvo $kody na iom
1. Vlastnictvo zhotovovaného diela prechadza zo zhotovitela na objednévatela diiom
odovzdania predmetu diela a po Upinej dhrade ceny za dielo v zmysle tejto zmluvy.

2. Zhotovitel udeluje sthlas, aby objednavatel pouzival zhotovené dielo na iicel, za akym
bolo vytvorené a v rozsahu akému ma slizit.
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. Zmiuvné strany sa dohodli, pre pripad, Ze suéastou predmetu tejto zmluvy bude
pinenie na ktoré sa vzfahuji ustanovenia Autorského zakona, uzavri licenént zmluvu,
v ktorej upravia vetky vztahy savisiace s pouZitim fejto éasti pinenia predmetu tejto
zmluvy.

V.

Sankcie

. Zmluvné strany sa dohodli, Ze objednavatel ma pravo v pripade omeskania zhotovitela
s odovzdanim predmetu diela v dohodnutom termine uplatnit si  zmluvni pokutu vo
vyske 0,05% (slovom: pat stotin percenta) z ceny diela za kazdy den omeskania.

. Zmluvné strany sa dohodli, Ze zhotovitel ma pravo v pripade omeskania objednavatela
s0 zaplatenim faktdry v dojednanom termine uplatnit si zmluvna pokutu vo vyske 0,05
% (slovom: pat stotin percenta) z diznej sumy za kazdy defi omeskania.

VI

Prava a povinnosti zhotoviteFa a objednavatela

. Zhotovitef sa zavazuje zrealizovat predmet tejto zmluvy vrozsahu dohodnutom
v €lanku |. tejto zmluvy a v termine dohodnutom v &tanku I, tejto zmluvy.

.V pripade vznesenia novych poZiadaviek na obsah a rozsah prac, resp. na predmet
tejto zmluvy zo strany objednavatela, budu tieto poZiadavky pisomne zaznamenané
a obojstranne odsuhlasené formou dodatku k tejto zmluve a v pripade potreby bude
prislune upraveny aj Casovy harmonogram a cena za predmet tejto zmluvy.

. Zhotovitel sa zavazuje vykonat dielo prostrednictvom pracovnikov, ktori majl na
vykonavanie dohodnutého diela potrebnd kvalifikaciu. Zhotovitel zodpoveda za
véasnost, uplnost a odbomu kvalitu dodavaného diela a sluzieb s nim spojenych.

. Zhotovitel ma pravo uvadzat nazov zakaznika (objednavatela) vo svojom referenénom
liste, pricom bude dodrZiavat vSetky ustanovenia tejto zmluvy tykajice sa ochrany
informacii, najma ustanovenia ¢lanku VIII. tejto zmluvy.

. Objednavatel vynaloZi v3etko usilie na to, aby ostatné subjekty, ktorych Cinnost sa
prekryva s predmetom tejto zmluvy poskytovali sG¢innost potrebnl) pre zhotovovanie
predmetu tejto zmluvy. Zhotovitel pritom nebude niest akikolvek zodpovednost za
vCasnost, Uplnost akvalitu poskytovania takejto stlinnosti zo strany ostatnych
subjektov.

Objednavatel je povinny prevziat dielo a podpisat Preberaci protokol bez zbytoénych
prietahov po preukazani spinenia predmefu tejto zmluvy. Podrobna 3$pecifikacia
poZiadaviek na suginnost zo strany objednavatela je uvedena v Prilohe ¢. 3.

VIl
Zodpovednost za Skody

. Zhotovitel zodpovedd =za $kody, kioré vznikni objednavatelovi v sGvislosti
s poskytovanim sluzieb podla ustanoveni § 373 a nasl. Obchodného zakonnika

. Zhotovitel nenesie zaruku za Skody, kioré vznikni objednavatelovi v dosledku
nerealizacie opatreni alebo porudenim postupov uvedenych zhotovitelom v prislune;
odovzdanej a akceptovanej dokumentaci.
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VIl

Déverné informacie

1. Obe zmluvné sirany sa zavazuju zachovavat mi¢anlivost o obsahu informécii s cielom
zabezpedit utajenie v3etkych dovemych informécii, ktoré zmluvné strany povazuji za
dbverné a kioré sa o sebe navzajom dozvedia. Za dovemé sa v zmysle tejto zmiuvy
povazujo vsetky osobné Udaje, vSetky skutonosti povahy obchodnej, pravne,
prevadzkovej, technickej, dokumentarnej, informativnej a inej akokolvek stvisiace so
zmluvnou stranou, ktoré sa dostant do dispozicie druhej zmluvnej strany, alebo ak
druha strana ziska vedomost o ich obsahu, a to aj pred podpisom tejto zmluvy, ato
v ustnej, pisomnej, elektronickej alebo akejkolvek inej podobe, ak nie si v obchodnych
kruhoch zname, s vynimkou, Ze sa stali znamymi v ddsledku porudenia povinnosti
miGanlivosti druhou zmluvnou stranou (dalej len dévemé informacie”).

2. Zmluvne strany sa zavazuji neposkytnit dovemé informacie bez predchadzajiceho
pisomneho suhlasu druhej zmluvnej strany tretej osobe, ani nepouzit ich v rozpore
s ich Ucelom pre svoje potreby.

3. Zmluvné strany sa dalej zavazuju, ze budl takéto déverné informacie klasifikovat
najvyssim stupfom utajenia, chranit aspori v takom rozsahu ako ddverné informécie
vlastné a zavézuji sa v rovnakom rozsahu zaviazat mi¢anlivostou svoje organizagné
zZloZky, zamestnancov alebo riadiacich pracovnikov, prostrednictvom ktorych sa
plnenie tejto zmluvy uskutoéiiuje, priom za porudenie povinnosti tychto oséb
zodpovedaju zmluvné strany v plnom rozsahu. Tato povinnost prechadza aj na
pravnych nastupcov zmluvnych stran.

4. Za porudenie povinnosti mi¢anlivosti sa nepovazuje, pokial zmluvna strana déverné
informacie poskytne na zaklade povinnosti ulozenej zakonom.

9. Ak zmluvna strana poruSenim svojich povinnosti podla tejto zmluvy sposobi druhej
zmluvnej strane Skodu, alebo zamestnanec &i tretia osoba poverena zmluvnou stranou
vykonom prav a povinnosti podla tejto zmluvy spdsobi druhej zmluvnej strane $kodu,
alebo zmluvna strana - porusitel i ina tretia osoba ziska na zaklade takej skutocnosti
majetkovy prospech, bude mat poskodend zmluvna strana voli zmluvnej strane -
porusitelovi narok na nahradu celej jej vzniknutej Skody ana zaplatenie Ciastky
zodpovedajlcej majetkovému prospechu ziskanému v sivislosti s touto skutoénostou
zmluvnou stranou - porusitelom ¢i inou tretou osobou.

6. Zmluvné strany su povinné navzdjom sa upovedomit o porudeni povinnosti
miéanlivosti, ochrany dbvernych informéacii alebo Udajov podla tejto zmluvy bez
zbytoéného odkladu potom, €o sa o takom poruseni dozvedia.

7. Zhotovitel predlozi objednévatelovi do troch pracovnych dni po podpise tejto zmluvy
doklady osvedtuijlce, Ze pracovnici zhotovitela (dalej len ,pracovnici®) si oboznameni
s dévernymi informaciami ARDAL a doklady osvedCujlice, Ze pracovnici sG si vedomi
zavazkov z tejto zmluvy, doklady o zavazku mianlivosti pracovnikov a doklady o
pouceni pracovnikov podfa § 17 zakona 428/2002 Z.z. o ochrane osobnych Gdajov.

8. Zhotovitel sa zavazuje, Ze od objednavatefa bude vyzadovat len tie informacie, ktoré
st nevyhnutné pre realizaciu predmetu tejto zmiluvy.

9. Akekolvek dbvemné informacie mbdzu byt zhotovitefom pouZité vyluéne k priprave,
alebo realizacii predmetu tejto zmluvy. Zhotovitel' nie je opravneny pouzit dévemé
informécie akymkolvek spdsobom, v akejkolvek forme pre svoju, ato ani vnutorni
potrebu, svynimkou pripravy arealizacie predmetu tejto zmluvy a pripady
vy$pecifikované v tejto zmiuve.
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IX.

Osobitné a zaverecné ustanovenia

1. Vztahy touto zmluvou vyslovene neupravené sa riadia prislusnymi ustanoveniami
Obchodného zakonnika, Autorského zakona a ostatnych platnych pravnych predpisov
SR.

2. Zhotovitel prehlasuje, Ze je nositefom autorskych prav stvisiacich s pinenim predmetu
tejto zmluvy. Ak by sa toto prehlasenie ukézalo ako nespravne, alebo nepravdive,
zhotovitel ponesie vSetky nasledky z toho vyplyvajlce azavazuje sa v pripade, Ze
objednévatelovi vznikne v tejto sivislosti $koda, tito Skodu v plnom rozsahu nahradit.

3. V3etky zmeny a dodatky ktejto zmluve mozno vykonat len formou pisomnych
dodatkov podpisanych Statutarnymi zastupcami oboch zmluvnych stran.

4. Zmluvné strany si oslobodené od zodpovednosti za nesplnenie, ¢i omeskanie
spinenia predmetu tejto zmluvy, pokial takéto nesplnenie, ¢i omeskanie je zavinené
posobenim “vy83ej moci”. Definiciou “vy33ej moci” sa rozumejd najmé poZiar,
zemetrasenie, povoded, Strajk, embargo-, administrativne opatrenia $tatu, alebo
restriktivne opatrenia ainé také udalosti, ktoré zmluvné strany nemohli predvidat,
a ktorym nemohli ani pri zvySenom Usili zabranit. O zaCati i pominuti pdsobenia “vy$sej
moci” sU zmluvné strany povinné sa vzajomne bez meskania pisomne informovat.

9. Zmluvné strany sa dohodli, Ze ak niektord zmluvna strana bude mat informéaciu
o akejkolvek skutoCnosti alebo okolnosti, ktora by mohla byt spdsobild priamo &i
nepriamo zmarit alebo podstatne stazit pinenie predmetu tejto zmluvy, je tato zmluvna
strana povinng okamZite o tejto skutoCnosti alebo okolnosti vyrozumiet' druhti zmluvnu
stranu.

6. Faxova koreSpondencia sa povazuje za pisomny dokument, ak obsahuje podpisy osob
opravnenych konat za konajiicu zmluvn( stranu.

7. Akékolvek spory zmluvnych stran vzniknuté v savislosti s pinenim zavézkov podla tejto
zmluvy alebo vslvislosti sfiou si zmluvné strany povinné bezodkladne riesit
rokovaniami a vzajomnou dohodou.

8. Vypripade, Ze sa vzdjomné spory zmluvnych stran vzniknuté v sivislosti s plnenim
zavazkov podfa tejto zmluvy alebo v sivislosti s fiou nevyriesia ani do 30 ( slovom:
tridsiatich } dni odo dfia vzniku sporu, méze ktorakolvek zo zmluvnych stran podat
navrh na vyrieSenie sporu na prislusnom sude.

9. Ak by niektoré ustanovenia tejto zmluvy mali byt neplatnymi uz v ¢ase jej uzavretia,
alebo ak sa stand neplatnymi neskér po uzavreti tejto zmluvy, nie je tym dotknuta
platnost ostatnych ustanoveni tejto zmluvy. Namiesto neplatnych ustanoveni tejto
zmluvy sa pouZzijii ustanovenia Obchodného zakonnika a ostatnych platnych pravnych
predpisov Slovenskej republiky, ktoré si obsahom a icelom najblizSie obsahu a Gcelu
tejto zmluvy.

10. Zaplatenim zmluvnej pokuty, alebo akejkolvek inej sankcie podfa ustanoveni tejto
zmluvy nie je dotknuté pravo zmluvnej strany domahat sa nahrady spdsobenej $kody.

11. Prava a povinnosti z tejto zmluvy vyplyvajiice prechadzajii na eventualnych pravnych
néstupcov oboch zmluvnych stran.

12. Prilohami k tejto zmluve, ktoré tvoria jej neoddeliteln( si¢ast, su:

Priloha . 1:  Obsah a rozsah predmetu zmluvy
Priloha¢. 2. Casovy harmonogram
Priloha¢. 3:  Sdhm poZiadaviek na objednavatela.

13. Tato zmluva sa vyhotovuje v 4 (slovom: $tyroch ) rovnopisoch, pricom kazda zo

zmluvnych stran obdrZi po padpise tejto zmtuvy po 2 (slovom: dvoch ) rovnopisoch,
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14. Zmluvné strany vyhlasuju, Ze si tito zmluvu precitali, vietky jej ustanovenia si im
jasné a zrozumitelné, pricom dostatoénym spdsobom vyjadruji vaznu a slobodn( volu
oboch zmluvnych stran zbaven( akychkolvek omylov, na dékaz ¢oho pripajaji svoje
podpisy.

15. Tato zmluva je platna a (Cinna okamihom podpisu oboch zmluvnych stran,

V Bratislave dfia 12. septembra 2007 V Bratislave diia 12. septembra 2007
Za Objednavatefla: Za Zhotovitela:
ARDAL TEMPEST as.

IEMPESI‘ a..

Ing. Daniel Bytéanek Ing. Roman Kridko
riaditef ¢len predstavenstva
Zmluva o dielo ARDAL a TEMPEST a.s. M7



OBSAH A ROZSAH PREDMETU ZMLUVY

PRILOHA C. 1. KU ZMLUVE €. ZT20070815/1U/1
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Priloha 1 — Obsah a rozsah predmetu zmiuvy

Predmetom tejto zmluvy je realizacia ,Bezpednostného projektu pre zvySenie informadnej bezpeénosti
v organizacii ARDAL", a to v nasledovnom rozsahu a prevedeni:

Bezpenosiny projekt pre zvy3enie informainej bezpefnosti bude realizovany vsilade smedzinarodnymi
bezpetnostnymi Standardmi, najmé ISO/IEC 27002:2005, resp. ISONEC 17799:2005 a so slovenskou legislativou.
Realizacia projektu je rozdelena do nasledovnych krokov:

- AD Inicializacia projektu.

- Al Vykonanie auditu suladu organizécie s bezpetnostinymi standardmi.

- A2 Néavrh bezpegnostnych opatreni na nesilady zistené z auditu.

- A3 Vypracovanie / revizia bezpegnostného projektu na ochranu osobnych tdajov.

- Ad Vypracovanie bezpeénostnych smernic savisiacich s ochranou osobnych Udajov.
- A5, Vypracovanie politiky informadnej bezpecnosti.

- Ag Vypracovanie / revizia dalSich smernic svisiacich s informaénou bezpenostou.

Popis €innosti v danych krokoch AQ aZ A6 je nasledovny:
AQ. Inicializacia Projektu

Cief:
Cielom je definovaf obsah, rozsah a spdsob projektového riadenia celého projektu.

Popis:

V tomto kroku bude vytvoreny projektovy tim za objednavatefa a uchadzac¢a. Za kaZdu stranu bude menovany
veduci projektu s prislusnymi pravomocami a zodpovednostami. Veducim projektu si podriadené projektové timy,
Clenovia ktorych sa priamo podiefajl na realizécii projektu. V tejto etape budd dohodnuté pravidia projektového
riadenia. V pripade Specifickych poZiadaviek sa uchéadza¢ prisposobi metodike projektového riadenia vyuZivanej
vorganizacii ARDAL. Na (vodnom sfretnuti budi pracovnici objednavatela oboznameni so zakladnymi
informéaciami ohladne realizacie projektu {metodika, pravidla projektového riadenia a pod.).

Vstupy:
- Pripravné rokovania so zastupcami organizacie ARDAL.

PoZadovana sGginnost objednavatela:
PoZadovana sucinnost zahfiia najmé poskytnutie priestorov vhodnych pre Uvodné stretnutie a Gcast zastupcov

objednévatela na tomto stretnutl.

Vystupy:
- Vytvorenie projekiovych timov objednévatela a uchadzata.

A1. Vykonanie auditu stiladu organizacie s Bezpeénostnymi Standardmi

Cielom je vykonat audit siladu organizacie s poZiadavkami bezpeénostnych Standardov.

Popis:
V tomto kroku bude vykonané posidenie siladu organizécie s poZiadavkami bezpecnostného $tandardu ISONEC
27002:2005. Audit bude vykonany vo forme rozdielovej GAP analyzy, prostrednictvom ktorej bude identifikovany
Uplny sulad, Ciastocny silad anesilad s poZiadavkami bezpecnostnej normy. V pripade identifikovaneho
nestiladu alebo len Ciastotného suladu budu identifikované zranitelnosti vo forme auditnych zisteni. Sitasne tento
krok poskytne aj vstupy pre dalsie kroky tohto projekiu.
V ramci tohto procesu budu zauditované nasledovné oblasti informaénej bezpeénosti:

- bezpetnostna poiitika,

- organizacia informacnej bezpednost,

- tiadenie aktiv a bezpenost Gdajov,

- bezpetnost fudskych zdrajov,
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- fyzicka bezpenost a bezpetnost prostredia,

- riadenie komunikacie a prevadzky vratane bezpeénosti serverov, pracovnych stanic,

- riadenie pristupu {pouZivatelské pristupové prava a privilegované, resp. administratorské préava a ich
spréava),

- vyvoj a udrzba infermaénych systémov,

- riadenie incidentov informaénej bezpefnosti,

- riadenie kontinuity innosti,

- silad so zakonnymi poZiadavkami, politikami, normami, technicky silad a auditna ¢innost,

Pre jednotlivé nestlady bude idenfifikovana ich zavaznost.

Vstupy:
- Predpisy, smemice aostatna interna legislativa organizacie, vystupy uZz vykonanych auditov

a bezpednostnych projektov, dokumentécia pocitaovej siete a systémov a obhliadok relevantnych
priestorov a informaénych systémov. Vstupy budi ziskavané aj pocas analytickych rozhovorov
s respondentmi.

PoZadovana sudinnost objednavatela:
Zorganizovanie poZadovanych stretnuti a poskytnutie pozadovanych vstupov. Pripomienkovanie zaslanych

vystupov.

Vistupy:
- Auditna sprava s identifikovanymi nesuladmi, resp. zranitefnostami.

A2, Navrh bezpegnostnych opatreni na nestlady zistené podas auditu

Ciel.
Ciefom je identifikacia moZnych bezpegnostnych opatreni na zabezpecenie suladu organizacie s bezpegnostnymi
Standardmi.

Popis:
Pre identifikované nesulady, resp. zranitefnosti budd navrhnuté generické bezpeénostné opatrenia. Tie budu
navrhované v sllade s poZiadavkami bezpeénostnej normy ISO/IEC 27002:2005, pricom budi brané do tivahy:

- potreby a plany organizacie,

- legislativne poZiadavky (napr. zakon o ochrane asobnych Gdajov, ochrana autorskych prav, ...},

- poZiadavky zmluvnych stran a nadriadenych organov.
Vielky opatrenia budd navrhnuté a rozpracované s ohfadom na ich realizovatelnost v podmienkach organizacie.
Pri navrhu budi zohfadnené aj bezpednostné technoldgie a opatrenia, kforé uZ si nasadené v prostredi
organizécie a bezpeénostné viastnosti systémov tak, aby sa dosiahla efektivnost celého rie$enia.
Navrhnuté bezpeénostné opalrenia budl technologicky nezévislé, aby sa zaistila nezavislost na vyrobcoch
technoldgii a moZnost vyberu najvhodnejSieho systému tesne pred jeho implementaciou v zavislosti od aktuainych
potrieb a ponuky na trhu. Navrh bezpecnostnych opatreni bude uceleny s dérazom na kompatibilitu jednotlivych
rneseni.

Vstupy:
- Auditna sprava s identifikovanymi nestladmi, resp. zranitefnostami.

- Dodatoéné konzultacie zamestnancami organizacie.

PoZadovana sucinnost chiednavatefa:
Zorganizovanie poZadovanych strefnuti a poskytnutie poZadovanych vstupov. Pripomienkovanie zaslanych

vystupov.

Vystupy:
- Bezpednosiné opatrenia na nestlady zistené poéas audilu,
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A3. Vypracovanie | revizia projektu na ochranu osobnych Gdajov

Ciel:

Ciefom je vypracovanie bezpeénostného projekiu v stitade s poziadavkami zakona NR SR £.90/2005 Z.z., ktorym
sa meni adopiita zakon £.428/2002 Z.z. o ochrane osobnych Gdajov v zneni neskorsich predpisov (dalej len
ZOOU). Na zaklade uvedeného je jeho ciefom ustanovit také technické, organizaéné a personalne opatrenia, aby
boli spinené vsetky naleZitosti vyZadované zakonom a aby bola zabezpedena nalezita ochrana ziskavanych a
spracuvanych osobnych didajov.

Popis:
Bezpetnostny projekt bude spracovany v sOlade s legislativou tykajicou sa ochrany osobnych ddajov a so
vSeobecne akceptovanymi normami v oblasti bezpecnosti informaénych systémov. Na tento (éel pouzivame

normu ISO/IEC 27002:2005.

Projekt nebude pokryvat nasledovné;
- analyzu a posudzovanie technickych konfiguracii jednotlivych komponentov IS,
- realizciu akychkolvek testov ohladne bezpeénosti IS (napr. penefraéné testy),
- vypracovanie podrobnych havarijnych proceddr a planov.

Z00U vymedzuje minimalny obsah bezpetnostného projektu:

1. bezpednostny zamer,
2 analyza bezpegnosti informaéneho systému,
3 bezpeénosiné smemice.

Pozn.: Vypracovévanie bezpeénostnych smernic je si¢asfou dalsej etapy (etapa ¢.2).

Bezpecnostny zamer

Bezpetnostny zamer vymedzuje zakladné bezpecnostné ciele, kioré je potrebné dosiahnut na ochranu IS
spracovavajticeho osobné Gdaje. V stlade s poZiadavkami ZOOU bude obsahovat:
1. formulaciu zakladnych bezpeénostnych ciefov a miniméine pozadovanych bezpeénostnych
opatreni,
2 Specifikaciu technickych, organizaénych a personainych opatreni na zabezpetenie ochrany
osobnych udajov v IS a spdscb ich vyuZitia,
3. vymedzenie okolia informaéného systémur a jeho vz{ah k moZnému narudeniu bezpeénosti,
4. vymedzenie hranic uréujicich mnozinu zvySkovych rizik.

Body, ktoré by mal obsahovat bezpefnosiny zamer, budu dopracované aj na zaklade vysledkov analyzy
bezpegnesti informaéného systému,

Analyza bezpecnosti informacéného systému

Analyza bezpecnosti informaénéeho systému bude zameran4 na identifikovanie rizik a hrozieb, ktoré su désledkom
sicasného stavu bezpeCnosti informadného systému. Analyza teda poskytne informécie o stave bezpetnosti
v organizacii, o silnych a slabych strankach bezpednostnych mechanizmov abude slizit ako vychodisko pre
navrh bezpegnostnych opatreni. Hrozby budd posudzované z pohfadu bezpeénosti IS,

V sllade s poZiadavkami ZOOU bude vypracovana kvalitativna analyza rizik, ktorej vystupom bude dokument
obsahujuci zoznam hrozieb, ktoré mézu ohrozit dbvernost, integritu a dostupnost spracovavanych osobnych
udajov, s uvedenim rozsahu mozného rizika a s vymedzenim stpisu nepokrytych rizik. Analyza bezpeénosti bude
zohfadiioval zvySené naroky na informadné systémy, vkiorych sa spracuvaju osobitné kategérie osobnych
Udajov.

Analyza rizik nebude na zaklade §15 ods.2 ZOOU vypracovana pre fie systémy, v ktorych sii spractvané osobiiné
kategorie osobnych udajov a siéasne nie s prepojené na verejne pristupnu poéitadovl siet alebo na pocitagovi
siet, klora je prepojend na verejne pristupni pocitaovi siet.

Vstupy:
- Auditna sprava s identifikovanymi nesdladmi, resp. zranitefnostami.

- Bezpetnostné opatrenia na nes(lady zistené pocas audity.
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- Konzultacie.

PoZadovana suéinnost objednavatela:
Zorganizovanie poZadovanych strefnuti a poskytnutie poZadovanych vstupov. Pripomienkovanie zaslanych

vystupov.

Vystupy:
- Bezpetnostny projekt na ochranu osobnych tidajov.

Ad. Vypracovanie bezpeénostnych smernic stivisiacich s ochranou osobnych Gdajov

Ciel,
Ciefom je vypracovanie, resp. revizia bezpetnostnych smemic, ktoré usmemnia proces ochrany osobnych (dajov v
organizaii.

Popis:
St¢astou ponuky na realizaciu bezpenosiného projektu je vypracovanie tych bezpecnostnych smemic, ktoré
usmernia viastny proces spraciivania osobnych Udajov. V sllade s identifikovanymi procesmi spracovania
osobnych tdajov a identifikovanymi rizikami budi usmernené nasledovné procesy:

- zakladné prava a povinnosti zamestnancov,

- zodpovednosti osoby poverenej dohlfadom nad ochranou osobnych Udajov,

- zasady spraciivania osobnych uOdajov (bezpeCnostné pravidla pri spraclvani osobnych (dajov,

likvidacii osobnych tdajov, ...),
- vykon konirolnych &innosti,
- adalsie.

Pozn.: Na usmernenie ostatnych procesov, ktoré maju vplyv na zachovanie dovernosti, integrity a dostupnosti
osobnych Udajov budu vypracované zasady, resp. navrhnuté znenia smemic / revizii smernic. Realizacia tychto
préc je sitastou dalieho kroku — kroku A8.

Vstupy:
- Bezpecnosiny projekt na ochranu osobnych Gdajov.

- Konzulticie.

PoZadovana sucinnost objednavatela:
Zorganizovanie poZadovanych stretnuti a poskytnutie poZadovanych vstupov. Pripomienkovanie zaslanych

vystupov.

Vystupy:
- Bezpednostné smemice, kioré usmernia proces ochrany osobnych tidajov v organizacii.
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AS5. Viypracovanie politiky informaénej bezpeénosti

Ciel:
Ciefom je vypracovanie zakladného dokumentu na riadenie informacnej bezpecnosti v organizacii — politiky
informadnej bezpeénosti, resp. bezpeénostnej politiky.

Popis:
Bude spracovana politka informacnej bezpe€nosti, ktora bude reflektovat sirategické ciele organizacie vo
vietkych oblastiach a uréi stratégiu rieSenia informaénej bezpeénosti v organizécii. Bude vypracovana v silade
s poZiadavkami ISO/IEC 27002:2005. Na zaklade poZiadaviek uvedene] normy bude politika obsahovat
minimalne;

- definiciu informaénej bezpeénosti,

- wyhlasenie manaZmentu o podpore informacnej bezpetnost,

- definiciu sirategickych ciefov v oblasti informacnej bezpeénosti,

- popis zakladnych zasad a principov, ktorymi sa bude riadit sprava bezpecnosti v organizacii, ato

najmé v tychio oblastiach;
o ochrana udajov,
bezpe&nost technickych a programovych prostriedkov,
riadenie pristupu,
vyvoj a Udrzba informaénych systémov,
personalna bezpe¢nost,
fyzicka bezpednost a bezpecnost prostredia,
riadenie kontinuity &innosti,
o zabezpetenie slladu,

- néavrh organizacie bezpedénosti,
- navrh systému hidsenia bezpeénostnych incidentov,
- kritéria, vogi ktorym bude vykonavané ohodnotenie rizik,
- odkazy na dokumentaciu podporujicy polifiku informaénej bezpeénosti.

OO0 0000

V pripade politiky informaénej bezpe€nosti ide o vrcholovy dokument, ktory priamo alebo nepriamo ovplyvni vetky
organizatné Utvary organizécie. Z tohto dévodu musi byt schvaleny vrcholovym vedenim organizicie ARDAL.

Vstupy:
- Auditnd sprava s identifikovanymi nesGladmi, resp. zranitefnostami.

- Konzultacie.

PoZadovana sudinnost objednavatela:
Zorganizovanie poZadovanych stretnuti a poskytnutie poZadovanych vstupov. Pripomienkovanie zaslanych

vystupov.

Vistupy:
- Politika informatnej bezpeénosti.

AB. Vypracovanie / revizia dalSich smemic sivisiacich s informaénou bezpeénostou

Cief:
Ciefom etapy je vypracovanie, resp revizia dal$ich smernic suvisiacich s informaénou bezpeénostou.

Popis etapy:
Vypracované, resp. zrevidované budd dalsie smernice slvisiace s informaénou bezpeénosfou a ktorych potreba

vypracovania / revizie vyplynie z auditnej spravy (vystup kroku A1) alebo z vystupov bezpeénostného projektu na
ochranu osobnych Udajov (vystup kroku A3). Vypracovanim, resp. zrevidovanim tychto smernic budt usmermené
aj ostatné procesy, ktoré maji vplyv na zachovanie ddvernosti, integrity a dostupnosti osobnych Udajov ako aj
ostatnych tdajov a systémov, v ktorych st Gdaje spraclivané.

V zavislosti od potrieb a poZiadaviek objednavatela budd nawihnuté zneniz smernic alebo znenia zasad na
vypracovanie smernic.

Pozn.: V pripade, ak sa objednavatel nerozhodne o vypracovanie smernic ale len zésad, dostane dokumenty,
ktoré mu poskytni dostatoéné podklady na spracovanie smernic viastnymi personalnymi zdrojmi,
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Vtejto etape budi poskytnuté dodévatefskou spolodnostou taktie? konzultacie k implementacii opatreni, kioré
vyplyni z vystupov bezpeénosiného projekiu na ochranu osobnych ddajov (napr. kenzultacie k vypracovaniu
zneni formularov, povereni, ...) ako aj konzultacie k opatreniam z vykonaného auditu.

Pozn.: Nakolko je rozsah prac uvedeny vtomto kroku vyrazne zavisly od vystupov auditu a bezpeénostného
projektu na ochranu osobnych Udajov, je pre tento krok projektu vyéleneny pevny rozsah hodin. Budi teda
poskytnuté konzultacie, resp. prace len v uvedenom &asovom rozsahu. Prace nad uvedeny rozsah hodin budd
Uctované zviast.

Vstupy:
- Vystupy z predchadzajucich krokov projektu.

- Konzultacie.

PoZadovang sO¢innost objednavatela;
Zorganizovanie pozadovanych stretnuti a poskytnutie poZadovanych vstupov. Pripomienkovanie zaslanych

vystupov.

Vystupy:
- Dokumenty (smernice, formulare), konzuitatné prace.
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CASOVY HARMONOGRAM

PRILOHA €. 2. KU ZMLUVE &. ZT20070815/tU/
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Priloha 2 - Casovy harmonogram

Predpokladany Casovy harmonogram, ktory predpoklada plynuly priebeh prac a poskytnutie potrebnej podpory je
v nasledujucej tabulke. Harmonogram médZe byt taktiez posunuty v pripade neposkytnutia dostatoGnej siginnosti

zo strany objednavatefa.

Uloha Poéet pracovnych dni od
zatiatku projektu*

AQ. Inicializacia projekiu 1.
A1, Vykonanie auditu siladu organizacie s bezpecnostnymi Standardmi

Ziskavanie Odajov 2.-19,

Vypracovanie auditnej spravy 20. - 29.
A2, Navrh bezpednostnych opatreni na nesulady zistené z auditu

Néavrh opatreni 30. - 37.

Pripomienkovanie opatreni 38. ~ 42,

Zapracovavanie pripomienok 43. - 45,
A3, Viypracovanie / revizia bezpeénostného projektu na ochranu osobnych ddajov

Vypracovanie bezpeénosiného projekiu 38. - 47.

Pripomienkovanie 48, - 52,

Zapracovavanie pripomienok 53, - 585,
Ad. Vypracovanie bezpeénosinych smernic stvisiacich s ochranou osobnych udajov

Vypracovanie bezpeénostnych smemic 48. - 52,

Pripomienkovanie 53. - 57.

Zapracovavanie pripomienok 58. - 60.
AB5. Vypracovanie politiky informaénej bezpeénosti

Vypracovanie politiky 53. - 58.

Pripomienkovanie 59. - 63.

Zapracovavanie pripomienok 64. — 66,
AB. Vypracovanie / revizia dalich smernic stvisiacich s informaénou bezpeénostou 59.-78.
Ukonéenie projektu 79.
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Priloha &.3

SUHRN POZIADAVIEK NA OBJEDNAVATELA

PRILOHA €. 3. KU ZMLUVE €. ZT20070815/1UM
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Prilcha 3 — Sthrn poZiadaviek na objednavatela

Charakter projekiu vyZaduje spoluiast objednavatefa pri realizovanych pracach. Len pri poskytnuti istej Grovne
podpory a sucinnosti mozno od projekiu otakavat relevantné a vysoko praktické vysledky. Aby sa tieto vysledky
dosiahli poZadujeme nasledovni siginnost;
- urtenie a vymenovanie vediiceho projektu za objednavatefa, ktory bude zodpovedat za komunikaciu so
zamestnancami zhotovitela,
- uréenie avymenovanie lenov projektového timu, ktori sa budi aktivne podiefat na realizacii tohto
projektu,
- zabezpecenie pristupu do potrebnych priestorov na realizaciu predmetu tejto zmluvy, zabezpedenie
pristupu k potrebnym systémom v IS,
- zabezpeCenie konzultacii prostrednictvom respondentov, ktori poskytnt informacie za jednotlivé oblast,
- poskyinutie relevantnej dokumentécie tykajlcej sa predmetu tejto zmluvy,
- poskytnutie sicinnosti najma pri analyze, dalej pri akceptacii dokumentacie a prevzati diela,

V pripade neposkytnutia maximalnej sicinnosti mdze byt planovany éasovy harmonogram prekrogeny.
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